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1 Spletno digitalno potrdilo

Za uspesno pregledovanje podatkov registra kmetijskih gospodarstev mora imeti nosilec
KMG namesceno spletno digitalno potrdilo, s katerim se predstavi spletni storitvi. Spletna
storitev identificira uporabnika z uporabo dav¢ne Stevilke, ki je zapisana v spletnem
digitalnem potrdilu.
Veljavna so spletna digitalna potrdila naslednjih kvalificiranih izdajateljev:

e NLB

e Posta Slovenije

e Halcomin

e SIGEN-CA.
Ce nosilec KMG Ze poseduje s katerim izmed zgoraj nastetih digitalnih potrdil, lahko za
pregled podatkov uporabi slednjega. V nasprotnem primeru je potrebno zaprositi za izdajo
novega digitalnega potrdila pri enem izmed zgoraj nastetih kvalificiranih izdajateljev.
V primeru, ko nosilec KMG $e ne poseduje s katerim izmed digitalnih potrdil, je z naSe strani
priporo¢eno, da zaprosi za izdajo spletnega potrdila pri overitelju SIGEN. lzdaja slednjega je

za vse drzavljane Republike Slovenije brezpla¢na, medtem ko za ostale overitelje to ne velja.

V nadaljevanju je opisan postopek pridobitve spletnega digitalnega potrdila SIGEN-CA

1.1 Kako pridobim spletno digitalno potrdilo?

Za pridobitev spletnega digitalnega potrdila SIGEN-CA boste potrebovali naslednje:
e 0sebni dokument s sliko ter
e izpolnjen zahtevek, ki ga pridobite na spodnjem spletnem naslovu

http://www.sigen-ca.si/dokumenti/Gen-Fiz-DP-2-3.pdf

Izpolnjen obrazec in dokument je potrebno osebno odnesti na upravno enoto. Nato boste
najkasneje v 10 dneh od oddaje pravilno izpolnjenega zahtevka prejeli podatke za prevzem
digitalnega potrdila, ki so sestavljeni iz dveh sklopov in sicer:

e referencna Stevilka, ki jo prejmete na elektronski naslov in

e avtorizacijska koda, ki jo prejmete s poStno Stevilko na izbrani naslov


http://www.sigen-ca.si/dokumenti/Gen-Fiz-DP-2-3.pdf

1.2 Kako prevzamem spletno digitalno potrdilo?

Spletno digitalno potrdilo je najbolj priporocljivo prevzeti z uporabo spletnega brskalnika MS
Internet Explorer. Slednji mora omogocati uporabo protokola SSL z mocno enkripcijo. Ce tega ne

omogoca ga je potrebno posodobiti oz. namestiti novejso verzijo brskalnika.

1. Z avtorizacijsko kodo in referen¢no Stevilko, ki ste ju prejeli s poStno posiljko in
elektronsko posto, boste v svojem brskalniku prevzeli svoje spletno digitalno potrdilo.
Prevzem spletnega digitalnega potrdila sprozite s klikom na:

https://www.sigen-ca.si/cda-cqgi/clientcgi?action=browserCert

Pokazalo se bo opozorilo o nameri prevzema spletnega digitalnega potrdila. Izberite
»YES«.

This Web site is atterpting to perform a digital certificate operation on
I % your behalf:

https:/fwww.sigen-ca.sifcda-cgi/clientcgifaction=browserCert

You should only allow known Web sites to perform digital certificate

operations on your behalf,
Do you want to allow this operation?

2. Po potrditvi zgornjega opozorila se prikaze spletna stran, kamor morate vnesti
referencno Stevilko ter avtorizacijsko kodo, ki ste jo prejeli s postno posiljko in

elektronsko posto. Po vnosu kliknite na gumb »Posljite zahtevek«.

Referencna stevilka: |:|

Avtorizacijska koda : | |

V spodnjih dveh poljih izberite ustrezen CSP (Cryptographic Service Provider).

+ Ce ne uporabljate pametne kartice, se v spodnijih poljih avtomatitno pokaZeta ustrezni izbiri CSP.
& Priuporabi &italca pametnih kartic ali druge podobne opreme izberite CSP, ki ustreza vasi opremi.

Vrsta CSP: | RSA full v|

CSP: | Microsoft Enhanced Cryptographic Provider v1.0 V|

| Posljite zahtevek |

3. Za tem se pojavi potrditveno okno, katerega potrdite s klikom na gumb »OK«.

Prevzem digitalnega potrdila je s tem zakljucen. Po uspeSnem [ca:re st i s

An application is creating a Protected ftem

prevzemu si lahko naredite varnostno kopijo digitalnega
potrdila s tem, da digitalno potrdilo izvozite iz brskalnika in S,

ga varno shranite. (Glej poglavje 2). el

ok | [ Concel | [ Detis. |



https://www.sigen-ca.si/cda-cgi/clientcgi?action=browserCert

1.3 Kako preverim ali je digitalno potrdilo uspesno namesc¢eno?

Uspesnost namestitve digitalnega potrdila lahko preverite na ve¢ nacinov, eden izmed njih pa
je, da obiscete spletno aplikacijo ERKG za pregled informacij o KMG, ki se nahaja na
naslednjem spletnem naslovu: http://rkg.gov.si/GERK/eRKG/, kjer izberete »Vstop v eRKG s

spletnim potrdilom«. Ce je brskalnik uspe$no nalozil spletno stran in ste lahko vstopili v
spletno aplikacijo, potem je spletno digitalno potrdilo uspesno nameséeno.
Pozor: V primeru, da niste pooblasceni na nobenem KMG-ju, Se vsebina spletne strani ne bo

prikazala.

2 lzvoz digitalnega spletnega potrdila

Po uspesnem prevzemu spletnega digitalnega potrdila je pomembno, da takoj naredimo izvoz
slednjega in tako prepre¢imo morebitno izgubo. Izvoz naredimo po sledecem postopku:
1. V brskalniku MS Internet Explorer izberemo meni »Orodja« oziroma kliknemo na

ikono zgoraj desno, kot to prikazuje spodnja slika.

2. Iz spustnega menija izberemo opcijo »Internetne moznosti« oziroma »Internet
options«. Nato se prikaze naslednji dialog, kjer izberemo zavihek »Content« oziroma

vsehina.

Internet Options. ? =

General |5ec\.|rit';I | Privacy | Content I Connections I Programs I Advanced‘

Home page
To create home page tabs, type each address on its own line.

L) ;)
T ————

Use current J { Use default H Use new tab

Startup
") Start with tabs from the last session
@) Start with home page

Tabs

Change how webpages are displayed in tabs, Tabs

Browsing history

Delete temporary files, history, cookies, saved passwords, and web
form information.

[T Delete browsing history on exit

Delete... Settings

Appearance

Colors H Languages H Fonts H Accessibility J



http://rkg.gov.si/GERK/eRKG/

3. Na zavihku »Content« oziroma »Vsebina« izberemo gumb »Certificates«.
i (=)

| General | security | Privacy | Content | connectians | Programs | Advanced |

Internet Options

Family Safety

g Control the Internet content that can | (%l Family Safety

be viewed.
Certificates
Use certificates for encrypted connections and identification.

|

| Cearssisate | certificates Publishers |

AutoComplete

AutoComplete stores previous entries

on webpages and suggests matches

% for you,

Feeds and Web Slices
Feeds and Web Slices provide updated
F5) content from websites that can be
read in Internet Explorer and other
programs.

Apply

4. Pojavi se seznam vseh digitalnih potrdil, ki so trenutno namesceni na sistemu. Na
seznamu izberite digitalno potrdilo, ki ustreza vasemu imenu in priimku ter je izdano s

strani sigen-ca in izberite gumb »Export« 0z. »Izvoz«, kot to prikazuje spodnja slika.

-
Certificates —

B

T — R —

Intended purpose:

[<an>

>

Personal | Other People I Intermediate Certification Authorities | Trusted Root Certificatior * | *

Issued To

Issued By Expiratio.

3.8.2017

.. Friendly Name

<Mone >

Export... Remove

Certificate intended purposes
<Al

Import...

Learn more about certificates

5. Skozi postopek izvoza vas vodi ¢arovnik za izvoz certifikata. Pozorni bodite na korak,
kjer morate izbrati ime datoteke ter pot, kamor naj se shrani datoteka. S tem je

postopek izvoza spletnega digitalnega potrdila zakljucen.

r N
Certificate Export Wizard I =)
File to Export
Spedify the name of the file you want to export
File name:
| Browse...
[ <Back ][ text> Cancel




3 Uvoz podatkov KMG iz spletnega servisa

Za uspesSen uvoz podatkov iz spletnega servisa MKGP_KMET SSSOAP uporabimo
namensko aplikacijo »Pridobitev podatkov KMG«, ki za vstopno tocko za prevzem podatkov
posameznega KMG-ja uporablja naslednji spletni naslov:
https://erkg.gov.si/RkgWebServices_cert/servicess MKGP_KMET_SSSOAP

3.1 Uvoz podatkov o0 GERK-ih v spletno aplikacijo

GERK-e posameznega KMG-ja uvozimo v TRAKS spletno aplikacijo s pomo¢jo prilozenega
programa. Ob zagonu programa se nam prikaze glavno okno programa, kot to prikazuje
spodnja slika.
Za uspesno izvedbo uvoza podatkov 0 GERK-ih moramo slediti naslednjim korakom:

1. naloziti osebni certifikat (obi¢ajno SIGENCA, glej sliko 2),

2. vpisati KMG-MID stevilko, za katero zelimo uvoziti podatke o GERKIH

(Ce ste s svojim certifikatom pooblas&eni na ve¢ih KMG-jih, morate uvoz izvesti

za vsak KMG posebej),

3. vpisati vaSe uporabnisko ime in geslo, s katerim se prijavljate v spletno aplikacijo

www.trak8.com in izbrati UVOZ PODATKOV.

-l Pridobitev podatkov KN

Pot do certifikata SIGEMN-CA:

Prebrskaj

wmas |0 certifikata SIGEM-CA:

KMG-MID Stevilka:

RAKS uporabnitko ime
| |

TRAKS geslo:

| Uvozi podatke

Statuz Status



https://erkg.gov.si/RkgWebServices_cert/services/MKGP_KMET_SSSOAP
http://www.trak8.com/

Organize v

New folder

¢ Favorites
Bl Desktop
ﬂ Downloads
. Google Drive
%+ Dropbox

| 4 Libraries

@ Documents
J Music

|| Pictures
B Videos

18 Computer
&, Local Disk (C:)
a Local Disk (D:)
@ USB_STICK (H:)

A=
| | Libraries
System Folder
Network
, System Folder

RSA
File folder
| sigenca.pfx

o

Personal Information Exchange
—ﬁ 0 bytes

R
K
[

Matej

System Folder

Dropbox
File folder

TESTWS
File folder

w Computer

: System Folder

~
j I iButton

f

File folder

Trak8_kassa
File folder

File name:

| [Cerificate files (pfp12)  ~|

[ open [ |

Cancel ]

Slika 1: Nalaganje osebnega certifikata SIGENCA



